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» Om Statens servicecenter

<

+ Uppdrag e-arkiv

*

— Bakgrund och tillbakablick

— Tjanstens utformning och overgripande krav
“» Upphandlingsstrategi
“+ Forberedelser infor anslutning
* Vagen framat

“* Fragor och avslut
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Vi ar statens ’shared service center”

‘Malet ar ett koncerndvergripande arbetssatt och att utnyttja att
statsforvaltningen ar en juridisk famil]

*Vart uppdrag ar att oka effektiviteten och minska
administrationskostnaderna i statsforvaltningen

Vi ar ursprungligen en sammanslagning av verksamheter fran
Forsakringskassan, Kammarkollegiet och Skatteverket

Vi ar avgiftsfinansierade

Vi erbjuder i dagslaget tjanster inom e-handel, ekonomi- och
loneadministration

2017-06-06
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Vi gor det mojligt for myndigheter att
fokusera mer pa karnverksamheten
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Ekonomirelaterade tjanster
Konsulttjanster
Lonerelaterade tjanster
...e-arkivtjanster

TRLL
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“Uppdrag e-arkiv”

Uppdrag att utveckla och anvanda
en forvaltningsgemensam tjanst for
e-arkiv
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Vart uppdrag

- Bakgrund och tillbakablick
- Tjanstens utformning och
overgripande krav
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Uppdrag - en forvaltningsgemensam tjanst

SSC ska ta fram tjansten i samverkan med Riksarkivet

Tjansten ska
v' forenkla inférandet av e-arkiv i statsforvaltningen och
v" sanka kostnaderna

- i jamforelse med alternativa I6sningar

Sju pilotmyndigheter ska
v" delta i arbetet och

v" ansluta till tjansten
- nar den finns tillganglig

En forvaltningsorganisation for tjansten ska etableras hos Statens
servicecenter

2017-06-06
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Andra hornstenar i uppdraget

< HOg grad av informationssakerhet

+» Kostnadseffektivitet (stordriftsférdelar)

*» Framja oppna standarder

< Enkel tillganglighet/atkomst till information (konsumtion)

“* Mogjliggora vidareutnyttjande av information
(majlighet att sprida ex. PSI)

2017-06-06
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Projektorganisation — "Uppdrag e-arkiv”

Styrgrupp
Karin Astrém Iko, Riksarkivarie (Ordf.)
Annika Branstrom, GD, Bolagsverket
Annika Axelborn, utvecklingschef, Bolagsverket
Ylva Aller, lansrad, LST i Vasternorrlands lan
Asa Ryding, rattschef, LST i Stockholms I&n
. . Richard Kallstrand, avdelningschef, PTS
OS\,IA':IIES samrad: Johan Holgersson, chefsjurist, Energimyndigheten
ERA Peter Sivervall, avdelningschef, Riksarkivet
Helena Andersson, avd.chef, Fortifikationsverket
Charlotte Johansson-Ahlstrom, delegerad projektagare,
SSC

Samrad enligt uppdrag
med:

*‘MSB

*Datainspektionen

*eSam — e-samverkans- . !
programmet Pilotmyndigheter
Bolagsverket

Statens energimyndighet
S.tatens Fortifikationsverket
servicecenter Lansstyrelsen i Stockholm
Lansstyrelsen i
Vasternorrland
Post- och telestyrelsen
Statens fastighetsverk
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Tillbakablick

Februari 2016
Uppdragets andra
delrapport lamnas

Augusti 2014 Februari 2015 till regeringen
Regeringsuppdrag Uppdragets
— att utveckla och forsta delrapport December 2016

lamnas

anvanda en forvaltnings- )
till regeringen

gemensam tjanst for e-

Uppdragets tredje
delrapport lamnas

arkiv till regeringen
Krav- och ; Drift och
Analysfas ) Implementationsfas ) :
upphandlingsfas férvaltning
December 2014 . -
- Maj 2017 Projektavslut
Offentliggbrande av RFI Juni 2016 Upphandlingen inleds
(Request for information) Regeringsbeslut om
nya medel till
_ projektet
Maj 2015 Mars 2017

Regeringsbeslut om

_ ) Regeringsbeslut om
nya medel till projektet

nya medel till projektet
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Mellanarkiv - overgripande forutsattningar

Myndighetens ansvar Riksarkivets ansvar

Tillgéngliggjord information, Oppna data, E-tjadnster

D Sl T P @

Verksam- Verksam- _ E-arkiv E-arkiv
hetssystem hetssystem (mellanarkiv) (slutarkiv)

Arkivbildaren eller Arkivhildaren Arkivbildaren eller
annan verksamhet tjansteleverantoren

Arkivmyndigheten

FGS ar krav pa metadata for markning och paketering av information

13
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Mellanarkiv - overgripande forutsattningar

« Tjansten ska innebara systemstod, metoder och resurser for att
kunna genomfora e-arkivering

« Kunden ager sin information och har ansvar for den
« Slutarkivering sker hos Riksarkivet (enl. beslut i respektive myndighet)

« Informationstypsspecifikationer baserade pa FGS (ska forst och
framst anvandas och styr hanteringen i tjansten)

2017-06-06 14
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Overgripande krav - funktion och egenskaper

stodja e-arkiveringsprocessen

Farberedelzer Fora Ta Varda och Forvalta ocfiy modovisa Tillhanda-

infér dverfaring” | dver emot framtidssakras” ./ drifta hélla Exporiera Saka

styra atkomst till informationen

skydda mot otillaten eller oavsiktlig forandring eller forlust

2017-06-06
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Overgripande krav — legala och teoretiska

*Arkivmaterialet ska kunna hanteras och skyddas utifran kraven i
* Tryckfrihetsforordningen

« Offentlighets- och sekretesslagen
 PUL/Dataskyddsforordningen

« Arkivlagen, arkivforordningen m.fl.

*Stodja Riksarkivets aktuella foreskrifter (RA-FS)

*Stodja de standarder och "best practice” som RA pekar ut (ex. FGS)

2017-06-06 16
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e-arkivtjansten - "en mojliggorare”

- e-arkivtjansten ska bade gora det mojligt att
— tekniskt bevara information
— att informationen kan ateranvandas och vidareutnyttjas

« Gora det sa enkelt som mdjligt att e-arkivera
— genom standardiserade arbetssatt
— genom att erbjuda olika stodtjanster

17
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Paketering av tjanst

Stod for att redovisa verksamhetsinformation (RA-FS 2008:4)

PRODUCENT / TILLHANDAHALLANDE OCH FORVALTNING \ KONSUMENT

Anpassning och konfiguration Tjansteutveckling

o

4 ) /

Verktyg for ; e g
uttag, Granssnitt for

\
St N
transformering e-arkiv SOoKnIng, I
|
|

System X

och paketering atkomst r’?Ch
| expo

av information

Annan
strukturerad \
information

\ /

e e

STOD TILL KUNDMYNDIGHETER

\ Metodstdd Konsultstdd /
Forberedelser Leverera/ Ta Varda och Forvalta och ) Tillhanda- ..
infor 6verf6ring> dverfora > emot > framtidssékra>> drifta Redovisa halla Exportera Soka

2017-06-06
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Man skall kunna valja ur ”verktygsladan” hur man vill
arbeta

Ex. vid forberedelser infor overforing (pre-ingest)

‘Myndigheten forbereder sjalv sina paket med information med
egna programvaror utan att anvanda SSCs tjanst for inleverans

‘Myndigheten forbereder sjalva sina paket men med hjalp av
SSC tjanst (och programvaror)

‘Myndigheten anvander aven konsultstod fran SSC for att
forbereda sina paket
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Informationssakerhet och
sakerhetsskydd
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Informationssakerhet och sakerhetsskydd

Avgransning

 Inga hemliga uppgifter och handlingar (enl.
sakerhetsskyddsforordningen, 1996:663)

2017-06-06
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Informationssakerhet och sakerhetsskydd

Sakerhetsanalys

*Aggregering av information innebar
"av betydelse for rikets sakerhet”

— Analysen gors i samrad med SAPO

2017-06-06
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Hoga krav pa sakerhetsskydd

aggregering av information --> betydelse for rikets sdkerhet
= hoéga krav pa sdkerhetsskydd

Sakerhetsskyddad upphandling (LOU)
*sakerhetsskyddsavtal med leverantorer
*sakerhetsprovning och registerkontroll av personal
krav pa att leverantoren tillampar systematiskt
informationssakerhetsarbete osv.

2017-06-06
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Juridiska villkor
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JURIDIK - utformning av e-arkivtjansten

VAD tjansten ska sakerstalla:
-att det blir "allmanna handlingar” endast hos kundmyndigheten (ej hos SSC)

-att det ar tillatet att dverlamna och forvara sekretessreglerade uppgifter i
e-arkivet

-att dataskyddet och behandlingen av personuppgifter i e-arkivet

anpassas till gallande personuppgiftslagstiftning (PUL och EU:s nya
dataskyddsforordning)

2017-06-06 25
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Offentlighet och sekretess

HUR tjansten ska sakerstalla det:

-genom att SSC inte far tillgang till lagrad information

*genom att sekretessreglerad information inte "rojs”
« villkor i avtal (sanktioner genom viten)
— tystnadsplikt
— tekniskt och organisatoriskt skydd av uppgifterna i tjansten
(e-sams vagledning — "Outsourcing — en vagledning om sekretess och persondataskydd”)

*genom forordningsreglerad anslutning — sekretessbrytande
bestammelse "nodvandigt utlamnande” (frivillig anslutning)

— OSL Kap 10, 2 § Sekretess hindrar inte att en uppgift lamnas till en enskild eller till en
annan myndighet, om det ar noédvandigt for att den utlamnande myndigheten ska kunna
fullgora sin verksamhet

2017-06-06 26
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Dataskydd och behandling av personuppgifter

HUR projektet ska sakerstalla det:

« genom att ratt aktor blir personuppgiftsansvarig respektive
personuppgiftsbitrade/underbitrade i tjansten - avtal ska tecknas

- genom att e-arkivsystemet far de funktioner som behdvs for att
behandlingen av personuppgifter ska uppfylla kraven i
PUL/Dataskyddsforordningen

ex. mojlighet att styra och begransa:
— atkomst- och behorighet till ett material
— soOkning- och sammanstallningsmojligheter
— behadrighetskontroll och loggning
— regler och funktionalitet for gallring

*PUL ersatts av EU:s Dataskyddsforordning i maj 2018
*Arbetet stams av i samrad med pilotmyndigheterna och Datainspektionen

2017-06-06 27
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Upphandlingsstrategi
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Upphandlingsstrategi — sammanfattning

En sammanhallen tjanst for e-arkiv (systemstéd, drift och konsulttjanster)

Upphandlingen ska genomféras som en konkurrenspraglad dialog

Sakerhetsskyddad upphandling med sakerhetsskyddsavtal

Kundmyndigheterna koper tjanst (bverenskommelse) fran SSC och
SSC har avtalsrelationen med leverantoren

2017-06-06
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Konkurrenspraglad dialog

Nya LOU ger nya mojligheter!

*Mgjlighet att i samverkan med leverantorerna utforma forutsattningarna
for den basta e-arkiviosningen for statsforvaltningen

2017-06-06
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Konkurrenspraglad dialog - Hur gar det till?

1. Selektering
— Krav pa leverantdren (administrativa-, juridiska- och sakerhetskrav)
— Absoluta grundkrav pa e-arkivlésningen
— Kvalificeringsregler

2. Dialog / utformning av krav och villkor for tjansten
— Separata dialoger med varje leverantor i omgangar
— "Proof of Concept” tester

— Resultatet sammanstalls gemensamt for alla leverantorer och
forfragningsunderlaget faststalls

3. Konkurrensutsattning av fardigt forfragningsunderlag
— Samtliga leverantorer som deltagit i dialogen far delta
— Utvardering av anbud och tilldelningsbeslut
— Sakerhetsskyddsavtal och sakerhetsprovning
— Teckna avtal (mdjlighet att diskutera detaljer med vald leverantor)

2017-06-06
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Pilotmyndigheternas
forberedelser infor
anslutning
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Pilotmyndigheterna - forberedelser

« Ska forbereda och arbeta systematiskt med informationsforvaltning

— vardera informationen och utreda gallring

— strategi for bevarande (garna "bevarandeplaner” per applikation/system)
— arkivredovisning enligt RA-FS 2008:4

— ensa metadata och begrepp i informations- resp. begreppsmodeller

 Delta i kravstallandet pa tjanstens utformning

« Testa att ta fram paket (irenden) och darmed skaffa sig erfarenhet
om vad det innebar (processen).

2017-06-06 33
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Vad kan man forbereda infor
e-arkivering?
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servicecenter férarbete

Borja fran borjan

Har ni en plan for det langsiktiga bevarandet?
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S’qategiskt
servicecenter ferarbete

OAIS - en snabb repetition

Strategiskt arbete,
langsiktig
bevarandeplanering
— ta fram regler etc

Tillganglig-
gbrande

Den som levererar

informationen
Den som ska ta del

av informationen

MANAGEMENT

Styr och leder
utifran regelverk pa

mer daglig basis
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servicecenter férarbete

- Hur vet man att man uppfyller "kraven” i OAIS?

+» Kontrollera med TRAC

https://www.crl.edu/sites/default/files/d6/attachments/pages/trac 0.pdf
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Malbild med stod |
TRAC Styrande

dokument

[

Tekniska
stodsystem

Information/
data

Personal

Organisation

Strategiskt
férarbete

2017-06-06
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Strategiskt
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Stod for Preservation Planning,
TRAC - Vad kravs for ett ’palitligt” arkiv?

 Organizational infrastructure (Organisatorisk
infrastruktur)

* Digital object management (Hantering av arkivobjekt)

» Technologies, technical infrastructure and security
(Teknisk infrastruktur)

» Malgruppen (“designated community’)

For att identifiera ratt krav maste man veta vem som ar
den tilltankta konsumenten.




[

Statens Strategiskt
servicecenter férarbete

Organizational Infrastructure, TRAC

- Uttalad ambition att ta hand om materialet
angsiktigt

* Planer for forvaltning, finansiering etc.

* Roller, kompetens efc.

* Identifierade konsumenter/malgrupp (designated
community(ies)

- Mandat/rattigheter etc.




Statens

[

servicecenter

Organizational Infrastructure, TRAC,
Praktiskt sett...

Strategiskt
férarbete

1. Vad ska
e-arkiveras
och hur?

1.1 Vad finns
i systemet?

Forfattningar

Interna
styrande
dokument

2

1.2 Kanda
och tankbara
sOkbehov?

1.4 Vad ska
e-arkiveras
och i vilken
form?

1.5 Regler
for struktur,
och format
for
bevarande?

1.3 Behov av
anslutning
och/eller

integration?

EVadska
 gallras?

_______________

Klart vilken
information
som ska flyttas
och hur den ska
hanteras
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Organizational Infrastructure, TRAC
Att planera sin leverans...

» Var ute i god tid pga. VP och gallringsbeslut

» Forankringsarbete ska leda till beslut och budget
 Samverka med verksamhet och forvaltning

* Vem har ansvar for vad och nar?

* Fakta till "plan” for overforing som omsatter en
leveransoverenskommelse (alt. se PAIMAS)

- Strategi for bevarande / "bevarandeplaner” hjalper
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Digital Object Management, TRAC
Metadata och informationsmodell

Forfattningar: Riksarkivet: Pa myndigheten: Standarder:
- generell - metadatastandard ] gene.r.ella ("ex. 150)
- RA-ES 2008:4 . - specifika for
ol e for system .
- specifik for - FGS for verksamhetsomradet
: . _ - bevarandeplan e.dyl.
myndigheten informationstyp
och paketering - systemdokumentation
-
) \D f/ 5 Sk Klargjort
Vad ska ' teO:nchera 3 . apa - dell -vilka metadata
flyttas miab ata -:On orma |ons(;n(|)I e (och filer) som
och OCh bEesrepp -besreppsmode ska e-arkiveras

hur?
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Digital Object Management,
TRAC

* Definiera vad som ska tas om hand och vilken information som behovs for detta

* Mekanismer for att sakerstalla att leveranser och paket ar vad man tankt och
kommit Overens om

« Tillracklig fysisk kontroll 6ver digitala objekt

 Definitioner av SIP, AIP, DIP, och hur dessa skapas

- Mojligheter att testa ocksa "begripligheten”

 Strategier for bevarande for t.ex. lagringsmedia, format etc.

+ Regler som mgjliggor att konsumenterna far tillgang till de digitala objekten

[

Strategiskt Allt
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TRAC: Technologies,
Technical Infrastructure & Security,
...tacker mer an bara arkivfunktionen...

[

» Saker och tillforlitlig infrastruktur

» Sakerhetskopiering etc.

» Koll pa antal kopior, vart de finns? etc.
» Mojlighet att upptacka nar det gar fel

* Processer for byte av lagringsmedia, hardvara
etc.

» Systematisk analys av saval data, system,
personal, lokaler etc.

- Katastrofplaner etc.
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Anslutning enligt PAIMAS

[ candes A P e e PR TR e U I . B e e L o e R AR =L St - el - e TR o - sl . ]
] - 1]
]
; e oail :
e L [
I o LN ) ]
: = < & N =)
o Dy A% o e " !
2 ! o N -~ &
> | & S S g
] &N -
= S & & & .S |
i " ) o - oy o ~ '
o | ¥ R¥ L QY a& <& 'R :
2 R P N & & &L |
B i - - oY)
- i & X .Qh o7 oy ..‘:*:' -y H
3 o & R & S F o > &
: D ! = N WS LA :
Q : \-'51\.- v ~ \.‘1 \.'a.' ,,._:J -h:l\ et o~ .
@ O W S S N !
- : 0 o
= > :
n-‘ L L o e B e e o T g Ty e S J S 2 o A o T S ES SO Y S e s s

Transferred
ohject files
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Preliminary Dictionary Anomalies Validation
Agreement Formal model agreement

Submission Agreement

ATP creation

Preliminar_v‘ » Formal Definition ' “Transfer l—}“di alidation ]H
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PAIMAS - Att leverera (6verfora) till e-arkiv

Preliminar leverans- Slutlig leverans-
overenskommelse overenskommelse

Utreda> Specificera >C")verfc'5ra Godkanna >

|
Vardera . lanering och teknik for Genomfora : .
Definiera metadata 9 Produktions-satta och
och utreda : xport, leverans och leveranser och )
: ch infomodell . forvalta
gallring sokning tester
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”Preliminary Phase”

FOKUS

Definiera
| informa-
' tionens
delar

Planering
och teknik
for export,
leverans
och
sokning

Genom-
fora
leverans
och
tester

Praktiska
atgarder

____________ -
|

' Redovisa

Satta

info i | och
produkion tillhanda
forvalta halla

_____________
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”Formal Definition Phase”

 Vardera

- och
- utred
- gallring

Statens
servicecenter

Definiera
informa-

/| tionens

delar

FOKUS

Planering
och teknik

for export,
leverans
och
sokning

+ Leverans-
overens-
kommels

Genom-
fora
leverans
och
tester

Praktiska
atgarder

———————————— Y

' Redovisa

Driftsatta

och ' och

forvalta /! tillhanda
ihéHa

_____________
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Eﬁ evitacenter Formal Definition Phase
Planering & teknik for export, import och sokning
]ngrteé):iport 2.1 Planering for 6verf6ring/leverans>
och import 4 | 2.2 Tekniskt stod for export/import >
_________________ 2.3 Valideringsprogram >
3Behov . -
- tekniskt "
Vad ska 1 Skapa. utvecklings- art
flyttas informationst \ -hur metadata ska
. arbete? -
och yps- e a > flyttas och
hur? specifikation 4 Stod for -vad det innebar
sokning och tekniskt

presentation

U

5 Stod for
anslutning Fakta till “plan” fér leverans
eller som omsatter eller bilaggs

integration leveranséverenskommelsen
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”Transfer Phase”

 Véardera

' och
- utred

. gallring //

Definiera
. | informa-
/| tionens
delar

Planering
och teknik
for
export,
leverans
och
sokning +

leveranso

FOKUS

Genom-
fora
leverans
och
tester

Praktiska
atgarder

i A\

' Redovisa ™,

Driftsatta
och ' och
forvalta  /: tillhanda

- halla

_____________
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servicecenter atgarder

“"Transfer Phase”
Att skapa paket for leverans (fora over)

1.1 Export /
> uttag av information
1.2 Transformera
metadata
Leverans
7| skapad

Kallsystem /

1.3 Konvertera filer (leveranspaket)

applikation

1.4 Skapa leveransfil

VY VY

-r
|
!
|
.
v
|
|
~1
I
|
|
I
|
i
v
|

1
|
!
!
I
|
|
I
I

4
I
|
|
|
!
I
|

1.5 Skapa leveranspaket

Y
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Genomfora
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”Validation phase”

everanser och tester

Leveranspaket

E-arkiv

>

1. 1 Leverera/ta emot paket

1.2.1 Validera leverans

1.2.2 Kontrollera leverans
"med blotta 6gat”

1.2.3 Test av s6kning och
behorighet

VAV VY

1.2.4 Test av skapande av DI

P?

\/

> Kvittens p& mottagen

ileverans

Leveransens innehall
kontrollerad och
behorigheter testade

v

Leveransens ar godkand
och driftsatt

v

Kvittens pa godkand
leverans
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Lankar

TRAC

https://www.crl.edu/sites/default/files/d6/attachments/pages/trac 0.pdf

PAIMAS
http://public.ccsds.org/publications/archive/651x0m1.pdf
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Information om forberedelser infor e-arkivering

Statens INFORMATION 1(6)
servicecenter
Version Datum Dnr
Uppdrag e-arkiv 02.00 2016-09-12 10429-2016/1221

Mattias Hammarlund

Vad kan man forbereda infor e-arkivering?

| detta dokument beskriver vi ett antal fragor som en myndighet behaver ta stallning
till innan man kan borja leverera information till Statens servicecenters (SSC)
kommande e-arkivijanst. Fragorna ar baserade pa den inleveransprocess som SSC

arbetar med att faststélla. De viktigaste punkterna har vi sammanfattat i en
kortfattad checklista nedan.

A. Inleveransprocessen med delprocesser

/r— ,p- -.‘\

I
N \ ,
~ 4

| Hit gar det att gora forberedelser ‘

http://www.statenssc.se/OmOss/Sidor/Ingen%20menyrubrik/Uppdrag-e-arkiv.aspx

2017-06-06
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Vagen framat
- Tidplan
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Vagen framat — Preliminar tidplan

Var/
Sommar

Host

Host/
vinter

Upphandling offentliggors - Selektering
Dialog med utvalda leverantorer inkl. "Proof of concept” tester
Utskick av slutgiltigt forfragningsunderlag

Utvardering av anbudssvar

Tilldelningsbeslut/avtal med leverantor inkl. sakerhetsskyddsavtal och
sakerhetsprovning

Uppsattning av system inkl. acceptanstester

Pilotmyndigheterna borjar ansluta till tjansten
Projektet avslutas och lamnas over till linjeorganisation

Slutrapport till Finansdepartementet

Ovriga myndigheter kan bdrja ansluta till tjansten
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Kontakt och fragor

Cia Jarehov, projektledare
cia.jarehov(@statenssc.se

Matfttias Hammarlund, it-arkivarie
ext.mattias.hammarlund@statenssc.se

stordriftsfordelar
kostnadsbesparingsiaifsrdeiar ™

farvaltining

synergaeﬁgﬂzgﬁlmgtatsft')n;'va]tningen karnverksamhet
processer fokusera D@.Slkwga
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Rapporter hittills

Delrapport 1, februari 2015

Slutsats att det inte finns nagra juridiska hinder for att ga vidare med
uppdraget, samt att det finns finansiella och ekonomiska forutsattningar
for tjansten.

Delrapport 2, februari 2016

Modell som tillgodoser de krav som maste stallas utifran funktionalitet,
sakerhet och juridiska villkor.

Delrapport 3, december 2016
Fordjupad analys Over personuppgiftsbehandlingen i tjansten.
Marknadsundersokning visar pa stort intresse for tjansten.
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Sakerhetsskyddad upphandling med
sakerhetsskyddsavtal

« Upphandling genomfors enligt LOU (inte LUFS)

« Sakerhetsskyddsavtal tecknas med leverantoren (och UL) innan
uppdraget paborjas

« Sakerhetsprovning med registerkontroll av berord personal,
forstagangsbesok

- Sakerhetskrav bade avseende leverantoren (personal), rutiner, system
och lagring (datahallar)

« Krav pa logisk och fysisk separation av data

___+ Krav paredundans och georedundans ...
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En forvaltningsgemensam e-arkivtjanst

*Funktionella krav
Juridiska villkor
*Sakerhetskrav
*Teknisk infrastruktur

*Arbetssatt for SSC (regelverk och styrdokument)
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