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Smaland och Skane

* Forbundsordning

* Forbundsfullmaktige med ledaméter och
ersattare fran alla forbundsmedlemmar

* FOrbundsstyrelsen &r gemensam
arkivmyndighet

« Gemensam arkivforvaltning

* www.Ssydarkivera.se
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Vad star vi infor?
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Vi behover da veta:

“ VFEENTI1G Vilken information ar offentlig
¥

“ < WEBB (harmlds) ?

i’

(

~ Var har vivara
- guldagg?

Var ar svagaste
lanken, kanslig

information?
SKYDDSOBJEKT
FORBUD

- att fotografera, avbilda, beskriva
eller mdta skyddsobjektet
utan tillsténd

Har vi information som ror
" orsunssnanren skyddsobjekt
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Kundperspektiv

Det far inte finnas nagra tveksamheter till att
lAmna information (ibland mycket personlig) eller
misstankliggora ett taget beslut fran nagon av

vara verksamheter.

Allt skall upplevas korrekt.
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Vilka viktiga
informations-
mangder har ni?
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Informations-
kartlaggning

1. Definiera ingaende informationsmangder i
processen

2. Beskriv var den uppstar, vem som ar agare,
var den forvaras, gallras eller slutférvaras

3. Fastlagg vilka lagrum som styr/paverkar
informationsmangden

4.  Sékerhetsklassa informationen enligt SIS
27000
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Beskriva sin verksamhet

1. Beskriv och rita upp verksamhetens flode med hjalp av processer
2. Kartlagg informationen som ingar i dessa processer

Varor

Gradda

~ Blandaihop > _..,.
Ingredmnser Deag, fard|g]ast lepur klara Limpor, klara att ata

far graddning

SYDARKIVERA.SE I DATUM 2017-05-15 I MAGDALENA NORDIN OCH ANDERS DANIELSSON ' SYDARKIVERA.



Konfidentialitet
Skyddsmal att innehallet i
informationsobjekt (eller ibland dess

existens) inte far goras tillgangligt eller
avslojas for obehoriga

ST\
ISO
RS

ISO/IEC 27001

Riktighet

Skyddsmal att information inte férandras,
vare sig obehdrigen, av misstag eller pa
grund av funktionsstérning

SYDARKIVERA.SE I DATUM 2017-05-15 I

Tillganglighet

Skyddsmal dar informationstillgangar skall
kunna utnyttjas i forvantad utstrackning
och inom énskad tid

Sparbarhet

Skyddsmal dar det ska vara mojligt att i
efterhand harleda hur uppgifter har
behandlats och av vem
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Konfidentialitet

Skyddsmal att innehallet i
informationscbjekt (eller ibland dess
existens) inte far giras tillgdngligt eller
avsldjas far obehoriga

Riktighet

Skyddsmdl att information inte férindras,
vare sig obehdrigen, av misstag eller pi
grund av funktionsstdrning

Tillgdnglighet

Skyddsmal dar informationstillgdngar skall
kunna utnyttjas i férvantad utstrackning
och inom Gnskad tid

Spdrbarhet

Skyddsmal dar det ska vara majligt att i
efterhand harleda hur uppgifter har
behandlats och av vem

Rdjande av uppgifterma medfar ingen,
forsumbar eller mattlig skada far
werksamheten eller enskilds personliga
forhallanden.

Systemeat innehaller i huvudsak allminna
affentliga handlingar. Systemet Sr avsedd for
bred spridning/ publicitet. Systemet innehaller
inte personuppgifter. Den enskilde kan sjaky
lanswara fir uppgifterna

Informaticn som obeharigen, av misstag eller pa
grund av funktionsstdrningen dndrats medfdr
ingen, firsumbar eller mattlig skada far
werksamheten eller enskilds personliga
firhallanden.

Systemet innehaller uppgifter som med begrinsad
insats kan Aterstillas. Férindringama beddms inte
leda till negativ publicitet for verksamheten eller
skadestandsansprak.

Ett avbrott medfar ingen, forsumbar eller
mattlig skada far verksamheten eller enskilds
personliga forhallanden.

Verksamhetens férmaga att uféra sina
arbetsuppgifier paverkas endast | begrinsad
amfattning av otillganglighet | systemet. Systemeat
kan vara otillgangligt i ett par dygn med mattlig
inverkan pa myndighetsutdvningen.

Aft sparbarhet saknas medfér endast ingen,
forsumbar eller mattlig skada fir
varksamheten eller enskilds personliga
farhallanden.

Majligheten att hirdeda vad som har hant i
systemet vid farandringar av uppgifter, incident
eller sdkerhetsincident bedams vara owviktigt

Rdjande av uppgifterma kan medfira kannbar
skada for verksamheten eller enskilds personliga
forhallanden.

Systemet innehaller arbetshandlingar som kan
blir foremal far sekretess enligt O5L, information
avsedd far internt bruk eller personuppgiftar
enligt PLIL.

Information som chehdrigen. av misstag eller pa
grund av funktionsstdrmingen Sndrats

medfar kidnnbar skada for verksamheten eller
enskild personliga frhallanden.

Systemet ingar | myndighetsutdvningen eller
innehaller uppgifter som cmfattas av krav pa
cavislighet, tex lagrum dar riktighetskrav anges.
Fardndringar av uppgifter beddms kunna leda till
negativ publicitet fir verksamheten eller
skadestandsansprik.

Ett avbrott medfor kinnbar skada far
verksamhetens farmaga att bedriva sin
myndighetsutdvning (kdmverksamhetan) eller
enckilds personliga farhallanden.

Verksamhetens formaga utt ufdra sina
arbetsuppgifier paverkas i en betydande
omfattning av otillgdnglighet | systemet. Systemet
kan wvara otillgdngligt i ett par timmar utan negativ
inverkan pa verksamhaten.

Aft sparbarhet saknas medfar kinnbar skada far
varksamheten eller enskilds personliga
farhallanden.

Majligheten att hirdeda vad som har hant i
systemet vid farandnngar, incident eller
sakerhetsincident beddms vara viktigh.
Sparbarhet ska finnas for att pavisa pa vilket sétt
information har behandlats | systemet och av
vem.

Rdjande av uppgifterna kan medfdra allvarig
skada for wverksamheten eller enskilds persanliga
farhallanden.

Systemet innehaller information som &r faremal
for sekretess enligt O5L, k3nsliga
personuppgifter, andra lagrum eller tystnadsplikt.
Systemeat kan innehilla uppgifter om ekonomiska
transaktioner, persondossier med skyddade
uppgifter (elevragister, brukarregister) eller
uppgifter som omfatas av sakerhets- och
bevakningssekretess.

Informaticn som ocbeharigen, av misstag eller pa
grund av funktionsstomingen andrats

medfar allvarig skada fir verksamheten eller
enskild.

Systemet innehaller uppgifter dar hanteringen
styrs av specifika lagparagrafer, kdnsliga
personuppgifter eller hilso sjukvard. Férandringar
av uppgifter beddms leda till allvarlig paverkan far
egen eller annan arganisation eller fir enskild
individ och kan sannolikt leda till
skadestandsansprak.

Ett avbrott medfar allvarlig skada far
verksamhetens formaga att bedriva sin
myndighetsutdvning (kdmverksamhetan) eller
enskild.

erksamhetens formaga utt uféra sina
arbetsuppgifier piverkas i en allvarig/katastrofal
omfattning av otiligdnglighet | systemet. Systemet
kan vara otillgangligt i upp till en timme per ar
utan negativ inverkan pa verksamheten.

Aft sparbarhet saknas medfdr allvarlig skada far
verksamheten eller enskild.

Majligheten att hireda vad som har hant i
systemet vid firdndringar, incident eller
sakerhetsincident beddms vara mycket viktigt
Sparbarhet ska finnas for alla specificerade
hindelser i systemet, att fitta pa tex. nirstiendes
information &r ett brott och ska generera et larm.
Reavisionskrav, lagar eller frordningar staller
krav pa sparbarhet ochieller oavvislighet.

Rdjande av uppgifterna kan medfira allvarig
skada for rikets sakerhet

Systemet innehiller information som cmfattas av
sekretess och rar rikets sdkerhet och som dar
paverkan av informationen ger odverskadliga
konsekvenser och 3r katastofala far
verksamhetens formaga att fullfilja sitt uppdrag,
eller dar omfattande fara for liv och hilsa
foreligger.

Information som chehérigen, av misstag eller pa
grund av funktionsstdrmingen 3ndrats kan antas
medfara allvarlig skada eller skada fér rikets
sdkerhet som inte dr ringa.Information som kan b
sekretess enl. KAR 15 § 1-2 (hemliga uppgifier
enligt rikets s3kerhet).

Information som skulle kunna myttjas fir spioneri,
sabotage, forberedelse fir termoristbrott eller andra
brott som kan hota rikets sikerhet

Ett avhrott paverkar nationell kritisk infrastrulcur
och kan antas medfdra allvarig skada for
centrala samhallsfunktioner. Den egna

medfidr allvarlig skada far verksamhetens
farmaga att bedriva sin myndighetsutévning
(karmverksamheten) eller enskild.

Dem egna verksamhetens ach andra
organisationers formaga att uppratthalla ett
cenfralt samhéllsansvar paverkas i
albvarig/katastrofal omfatining av otiliganglighet i
informationssystemetfinfrastrukturen

Aft sparbarhet saknas kan antas medfira
allvarlig skada eller skada for rikets sdkerhet som
inte endast Arringa.

Majligheten att hirdeda vad som har hant med
informationen vid forandringar, incident eller
sakerhetsincidet beddms vara av yttersta vikt
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Konsekvenser ger skyddsnivder

Lindrig Grundniva
Kannbar skada Hog niva
Allvarlig skada Mycket hog niva
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iy Loghn e
Skyddsatgarder [ @ 2

Det kravs tekniska saval som administrativa

l6sningar for att minimera hot utifran den

informationsklassning som har sammanstallts
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5.1 Hantera konton och behdrigheter

-

Anstallnings- Sikerhetzprévning Up;dﬁi:tffﬁ"g sher_\lri:!
e — fiirdd nyanstillning. anstElinng
e = upphdrellernya rollertas
] i bruk
-

Administration Anvandarkonts

— |
-a—a | e |l
Rall Bevarandeplattform, Anvandarkont
| s |

Anstallningsavial

-férraltning
\, - . - - .

- - T -
Anmvandarkonts

Utlimnare av
kundinformation

Hantera kontonoch behdrnigheter Kontodokumentation

Server MM
Anstéllnings Sdkerhets Roll Dokumentation
avtal pravning beskrivningar Konton
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Trygghet och säkerhet_v/Trygghet och säkerhet.vis

B VisAlfa - C\Users\Anders\Desktop\VisAlfa_anvéndartraff\Trygghet och sakerhet w\Trygghet och sdkerhet.vis

Arkiv

Redigera Visa Objekt Verktyg

Arkivredovisning

Hjalp

L [,J] E nﬂn |=l E —_— - O ﬁ Aktuellt diagram: 5.1 Hantera konton och behérigheter

| Palatt I Navigator

=Bl Trygohet och sakerhet
B 0 1 Anstallningsrutiner
' ' 9 1.1 Hantera nyanstalining
% 1.2 Hartera anstalining upphc
Dessa kan med fordel lankas
i g 2 Forsakringar
- g 3 Krishantering
o J 4 Skalskydd
i i 4.1 Hartera brandforebyagan
B 42 Hantera vattenskadeforet
A 4.3 Hantera lokalbehorighetes
- gl 5 Informationssakerhet
2 5.1 Hantera konton och beho
9 5.2 Hantera kontorsnat
A 5.3 Hantera dokumentlagring

5 Informationssakerhet

5.1 Hantera konton och behérigheter

Anstélinings- Sakerhetsprévning Uppc!atc'ring skel:vq
ford nyanstallning, anstlining
procesee gencay upphoreller nya rollertas
ibruk

Y
3
r
;
3
La

Administration

._ Bevaras/Gallras: Bevaras
Forvaringsplats: Sakerhetsskap Roll
Sekretess: Forekommer

Ansvar: Registrator

Registrering: Verksamhetssystem

Bevarandeplattform,

Anstéllningsay
-férvaltning

—.

Utlamnare av
kundinformation

Konfidentialitet: 2 Betydande
skada
Riktighet: 3 Allvarlig
skada
Tillgénglighet: 2 Betydande
skada
Sparbarhet: 2 Betydande

1l Dokumentation

prévning beskrivningar Konton

Zoom 90%
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A B & u E F €]
:Handlingstyp Forvaringsplats Ansvar Konfidentialitet Riktighet Tillgéinglighet Spdrbarhet
:Anstﬁllningsavtal Sakerhetsskap Registrator 2 Betydande skada 2 Betydande skada 2 Betydande skada

-~ |Sdkerhetsprovning Sakerhetsskap Handlaggare 2 Betydande skada 4 Skada for rikets sdkerhet so 2 Betydande skada 2 Betydande skada
|Rollbeskrivningar Sakerhetsskap Handlaggare 2 Betydande skada 2 Betydande skada 2 Betydande skada

DokumentationkKonton Sakerhetsskap Handlaggare 4 Skada for rikets sdkerhet som inte €
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Mall som anvands vid vara workshops

HEMTIANST | |
Information Férvaring Juridik Ovrigt
Typ av information  {Skapare/Killa Mottagare Yvar? Férvaringsty |Konfidentialitet | Riktighet] Tillganglighet {Sparbarhet |Lagrum, féreskrifter |Registrering/Diarieféring |Oppen data? | GDPR Y Kommentarer h
p/Hur? [1-4) (1-4) (1-4) (1-4) ({Personuppgifter)
Handldggarfas
Anmadlningar som Medborgare Handlaggare (manga |Om personen finns ProCapita, 3 2 3 3 Offentlighets- och Baor diarieforas om man Nej Ja Vid diarieforing anvands antingen
tillhér drende eller typer) medi Treserva sekretesslagensamt [inte inom tre dagar kan allmanna diariet eller kronologisk parm
som ger upphov till verksamhetssystem SDcia\sWreI.sens fatta beslut om att enligt instruktioner fran Socwalstyrelfen.
srende om deinte imedi allménna rad SOSFS  |uppratta ett drende med Hela drendet ska vara samlat, dvs bade
nararkivet 2014:23 en personakt anmélan, underlag och ev beslut om att
inte inleda drende. Inleds &rende (om inte
besluts fattats inom tre dagar) sa gors
notering att drendet overforts till
verksamhetssystem .
Ansokningar fran Medborgare Handlaggare (manga |Verksamhetsystem, |ProCapita, 3 3 2 3 journal Nej la T.ex hemtjanst, plats i sarskilda
enskild om bistand typer) Nararkiv Treserva, boendeformer m.m.
eller service med Papper
Besluti enskilt Handlaggare Ansikare, Verksamhetsystem ProCapita, 3 3 2 3 journal Nej la Beslut i samband med dverklaganden ska
srende om bistind Verkstéllighet Treserva, diariefdras. Ror endast myndighetens
och/eller insats Papper egna beslut inte andra myndigheters som
inte behdver diariefdras utan racker att
de finns i personakten.
Avslag i enskilt Handlaggare Ansokare Verksamhetsystem ProCapita, 3 3 2 3 journal Nej la
drende om bistand Treserva
och/eller insats
Domar Forvaltningsratt Ansokare, Verksamhetssystem, |ProCapita, 1 3 1 3 journal Nej la
Dokumentation av  |Handlaggare Verkstallighet Verksamhetssystem  |ProCapita, 3 3 2 3 journal Nej la T.ex. arbetsplaner, handlingsplaner,
planering som ror Treserva serviceplaner, vardplaner.
Fullmakter Anstkare, Foretridare |Handldggare (manga |Verksamhetssystem, |ProCapita, 2 3 1 3 journal Nej Ja
typer) Nararkiv Treserva,
Papper
Inkommande och Anstkare, Myndighet |Handldggare (manga |Verksamhetssystem, |ProCapita, |3 3 2 3 journal Nej Ja E.g. Lakarintyg...
utgéende handlingar typer) Nararkiv Treserva,
av betydelse | Papper
arendet
Registerkontroller ProCapita, journal Nej la Ska tillféras akten i ldsbar form
som utgdr underlag Treserva,
fér beslut Papper
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Effekt - nytta

» Uppfyller lagkraven som finns

* Nya dataférordningen kraver kontroll av personuppgifter

* Bra underlag fér driftansvariga

* Anvands vid upphandling och kravstallning

- Anvandbart vid framtagande av e-tjanster och leverans av 6ppna
data.

» Mer vetskap om vilken information verksamheten hanterar

* Behov och krav vid arkivering (harmlds — sekretess — skyddsobjekt)
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Resultatet:
VerkSAM

* VerkSAM Beskrivning
* VerkSAM Diarium

* VerkSAM Plan

* VerkSAM Klassa

o Utskick av remiss till verksamheterna

« Uppdaterad informationsplan

SYDARKIVERA.SE I DATUM 2017-05-15 I MAGDALENA NORDIN OCH ANDERS DANIELSSON
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SAMHALLSBYGGNAD

Lantmaéteri och kartarbete
Fastighetsbildning

Namnsatta kvarter, gator och alimanna platser
Adressdtta

Fysisk planering
Hantera dversiktsplaner

/ s
jomr

Hantera d

Hantera regionplaner
Upphava plan

Alla typer av forrattningar. Ex.
nybyggnadskarta, lagenhetsregister

Uppratta dversiktsplan/fordjupning
oversiktsplan/tillagg till oversiktspla
ingar dven upphavande och dverklag
Har ingar d@ven upphavande och dver
omradesbestammelser

Lokala/regionala undersékningar och sammanstaliningar

Hantera fastigheter

Farvarva fastighet

Mark och exploatering

Faorsalja fastighet

Byta fastighet

Nyttjanderatt for fastighet

Forvalta skogs- och lantbruksfastigheter

Lovgivning och dispenser
Forhandsbesked om byggnation
Bygglov

Anmalan ej bygglovspliktig atgard
Tillsyn och féreldggande rorande fastigheter

Dispenser

Byggnader och anldggningar
Lokalbehov och forslag

Byggprojekt

Anpassa for hyresgaster
Uthyrning

Inhyrning

Underhalla

Markomraden och de byggnader son
inom omradet.
Expropriation/inldsen, kop, lagfarter
Markutvecklingsprojekt, utredningar
Ex. Kommunal tomtkd

Arrenden, tomtratt, nyttjanderatt, se

Utanfor detaljplanelagt omrade
Lov inkluderar bygglov, rivningslov o
marklov, skyltar pa fastigheter och k

Ex. Attefallshus, eldstader

Till exempel ovardade fastigheter oc
byggande.

Dispens efter provning utifran Miljoh
Strandskydd, naturskyddstillstand

Beslut om pengar, upphandling i
styrelse/fullmaktige
Aven besiktningar, garantier och sak

Aven bostadsformedling

Reparationer, malning, tapetsering o

SYDARKIVERA.



Informationsplan

A Verksamhetzomrade, B{Kommentar |Bevaras |Sekretess [Informations- Forvaringsplatsfre |Ansvar [ndamnd. |Originallkopia |Sortering Till slutarkiv [nar Anmarkning

er lgallras (%] sakerhetsklassning gistrering Forvaltninglav- |[analogt eller |[[vid analog |informationen inte

Processgruppthuvudproc | D=Diariumd I=Lindrig skada [verksamhetssyste |delning) digitalt. arkivering] langre behovs i

ess . D Handlingstyp ¥=Verksam 2=Kannbar skada m. avvikelser verksamheten]

hetssyst. 3=Allvarlig skada verksamhetsnara markeras]
4=Skada for rikets arkiv for digital
sdkerhet, information
samhallsvyiktig ochleller nararkivy
Funktion eller mellanarkiv
For papper]

Elevsocial verksamhet Medicinska. psvkologiska och
psykosociala [kurativa] samt
specialpedagogizka insatser.
Ordning och disciplinatgarder.
Atgarder mot krankande behandling.
Beslut om sarskola.

Elevhdlsovdrdsiounmal Alla elevhalzojorunaler =ka bevaras utan

frrnahdlion: undantag. Elevhalsojournaler fors i
verksarmhetszsystern. Det ar Ll dtet att skanna
in handlingar i awsternet och efter kontroll av
lazbarhet gallra pappershandlingar efter
beslut Fattats orn detta | anavarig narmnd.

Anamnes Registeraz V' |Bevaraz |Sekretess |3 PrAD Litbildrningsnarmnd |Digitalt orginal Overforing av elekironiska Avzer patientens sjukdomshistoria
rmiojlig enl. Farvaltning'enheten elevhal zsojournaler overfars
asL 233 Fiar elevsoci al kIl arkivrnpndigheten efter

verkzarmbet overenzkornmelse gjorts.

Statu=z Registeraz V' |Bevaraz |Sekretess |3 PrAD Litbildrningsnarmnd |Digitalt orginal Overforing av elekironiska
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Digitala arkivleveranser

Sydarkivera ar en utférarorganisation och stéttar forbundsmedlemmarna under
hela processen — fran planering till godkannande.

» Metodstdd PAIMAS

- Verktygslada fér avstéllningar, transformering och paketering
» Steg 1: Utredning

» Steg 2: Specifikation och leveranséverenskommelse

- Steg 3: Paketering och 6verféring

» Steg 4: Godkannande
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Facebook: ARKIVERINGEN FUNGERAR FOR
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https://www.facebook.com/sydarkivera

Twitter:

https://twitter.com/Sydarkivera

SYDARKIVERA.SE I DATUM 2017-05-15 I MAGDALENA NORDIN OCH ANDERS DANIELSSON ' SYDARKIVERA,



mailto:magdalena.nordin@sydarkivera.se
mailto:anders.danielsson@sydarkivera.se
http://www.sydarkivera.se/
https://www.facebook.com/sydarkivera
https://twitter.com/Sydarkivera

